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Option Classe d’usager pour DHCP

Statut de ce mémoire

Le présent document spécifie un protocole Internet en cours de normalisation pour la communauté de I’Internet, et appelle
a des discussions et des suggestions pour son amélioration. Priére de se reporter a 1’édition actuelle du STD 1 "Normes des
protocoles officiels de 1’Internet" pour connaitre 1’état de normalisation et le statut de ce protocole. La distribution du
présent mémoire n’est soumise a aucune restriction.

Notice de copyright
Copyright (C) The Internet Society (2000). Tous droits réservés.

Résumé

Cette option est utilisée par un client du protocole de configuration dynamique d’héte (DHCP, Dynamic Host
Configuration Protocol) pour identifier facultativement le type ou la catégorie d’usager ou applications qu’il représente.
Les informations contenues dans cette option sont un champ opaque qui représente la classe d’usager dont le client est
membre. Sur la base de cette classe, un serveur DHCP choisit le réservoir d’adresses approprié pour allouer une adresse au
client et les parametres de configuration appropriés. Cette option devrait étre configurable par un usager.

1. Introduction

Les administrateurs DHCP peuvent définir des identifiants spécifiques d’une classe d’utilisateurs pour porter des
informations sur la configuration logicielle d’un client ou sur les préférences de son utilisateur. Par exemple, I’option
Classe d’usager peut étre utilisée pour configurer tous les clients des gens du département de comptabilité avec une
imprimante différente des clients des gens du département commercial.

2. Terminologie des exigences

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT" et "FACULTATIF" dans ce document sont & interpréter comme décrit dans la [RFC2119].

3. Terminologie DHCP

o "Client DHCP"
Un client DHCP ou "client" est un héte Internet qui utilisé DHCP pour obtenir des paramétres de configuration tels qu’une
adresse réseau.

o "Serveur DHCP"
Un serveur DHCP ou "serveur" est un héte Internet qui retourne des paramétres de configuration aux clients DHCP.

o "Lien"
Un lien est une collection de paramétres de configuration, incluant au moins une adresse IP, associée a ou "liée a" un client
DHCEP. Les liens sont gérés par les serveurs DHCP.

4. Option Classe d’usager

Cette option est utilisée par un client DHCP pour identifier facultativement le type ou la catégorie de 1’usager ou des
applications qu’il représente. Un serveur DHCP utilise I’option Classe d’usager pour choisir le réservoir d’adresses d’ou il
alloue une adresse et/ou pour choisir toute autre option de configuration.
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Cette option est une option DHCP [RFC2131], [RFC2132].

Cette option PEUT porter plusieurs classes d’usager. Les serveurs peuvent interpréter la signification de spécifications de
classes multiples d’une fagon qui dépend de la mise en ceuvre ou d’une fagon qui dépend de la configuration, et donc,
I’utilisation de classes multiples par un client DHCP devrait se fonder sur la mise en ceuvre spécifique de serveur et de la
configuration qui sera utilisée pour traiter cette option Classe d’usager.

Le format de cette option est le suivant :

Code Long. Valeur

tomm - tomm - Fmm e O s
| 77 | N | Données de classe d’usager ('Long.' octets) |
tom——- tom——- Fom T

ou Valeur consiste en une ou plusieurs instances de données de classe d’usager. Chaque instance de données de classe
d’usager est formatée comme suit :

UC Long 1 Données de classe d’usager i

Fomm - o B
| L i | Données opaques (UC Long i' octets) |
o o e

Chaque valeur de classe d’usager (Données de classe d’usager i) est indiquée comme champ opaque. La valeur dans
UC_Long_i n’inclut pas le champ Longueur lui-méme et DOIT étre différente de zéro. Soit m le nombre de classes
d’usager portées dans 1’option. La longueur de 1’option comme spécifié¢ dans Long. doit étre la somme des longueurs de
chacun des noms de classe plus m : Long =UC Long 1+ UC Long 2 +...+UC_Long _m + m. Si une ou des instances de
données de classe d’usager sont présentes, la valeur minimum de Long est deux (Long=UC Long 1 +1=1+1=2).

Le code pour cettes option est 77.

ur qui équipé pour i éter u u un cli i ien qu’i
Un serveur qui n’est pas €équipé pour interpréter une des classes d’usager spécifiée par un client DOIT I’ignorer (bien qu’il
puisse en faire rapport). Si un serveur reconnait une ou plusieurs classes d’usager spécifiées par le client, mais ne reconnait
pas une ou plusieurs autres classes d’usager spécifiées par le client, le serveur PEUT utiliser les classes d‘usager qu’il

reconnait.

Les clients DHCP qui mettent en ceuvre cettte option DEVRAIENT permettre aux usagers d’entrer une ou plusieurs
valeurs de classe d’usager.

5. Considérations relatives a ’IANA

L’option 77, que I'ITANA a déja allouée a cette fin, devrait étre utilisée comme option Classe d’usager pour DHCP.

6. Considérations pour la sécurité

DHCP ne fournit actuellement pas de mécanisme d’authentification ni de sécurité. Les expositions potentielles a des
attaques sont discutées a la section 7 de la spécification du protocole [RFC2131].

L’absence de mécanisme d’authentification signifie qu’un serveur DHCP ne peut pas vérifier si un client ou un usager est
autorisé a utiliser une certaine classe d’usager. Cela introduit une vulnérabilité évidente lorsque on utilisé I’option Classe
d’usager. Par exemple, si la classe d’usager est utilisée pour distribuer un certain paramétre (par exemple, un serveur de
base de données particulier) il n’y a aucun moyen d‘authentifier un client et il est donc impossible de vérifier si un client est
autorisé a utiliser ce parameétre.
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