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Résumé

Ce document présente un ensemble d'exigences du mécanisme de découverte d'élément de calcul de chemin (PCE, Path
Computation Element) qui permettrait a un client de calcul de chemin (PCC, Path Computation Client) de découvrir de
fagon dynamique et automatique un ensemble de PCE ainsi que certaines informations pertinentes pour le choix de PCE. Il
est prévu que les solutions qui spécifient les procédures et les protocoles ou extensions aux protocoles existants pour une
telle découverte de PCE satisfassent a ces exigences.
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1. Introduction

L'architecture de réseau fondée sur PCE [RFC4655] définit un élément de calcul de chemin (PCE, Path Computation
Element) comme une entité capable de calculer les chemins TE-LSP sur la base d'un graphe de réseau, et en appliquant des
contraintes de calcul. Un PCE sert les demandes de calcul de chemin envoyées par des clients de calcul de chemin (PCC,
Path Computation Clients).
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Un PCC est une application client qui demande qu'un calcul de chemin soit effectué par un PCE. Cela peut étre, par
exemple, un LSR qui demande un chemin pour un TE-LSP pour lequel il est la téte d'extrémité, ou un PCE qui demande un
calcul de chemin avec un autre PCE (communication inter-PCE). La communication entre un PCC et un PCE exige un
protocole client-serveur dont les exigences génériques sont énumérées dans la [RFC4657].

L'architecture fondée sur PCE exige qu'un PCC soit averti de la localisation d'un ou plusieurs PCE dans son domaine, et
aussi potentiellement de quelques PCE dans d'autres domaines, par exemple, en cas de calcul de chemin inter domaine.

Dans ce contexte, il serait trés souhaitable de définir un mécanisme de découverte automatique et dynamique de PCE, qui
permettrait aux PCC de découvrir automatiquement un ensemble de PCE, de déterminer les informations supplémentaires
nécessaires au choix du PCE, et de détecter de facon dynamique les nouveaux PCE ou toute modification des informations
des PCE. Cela comporte la découverte par un PCC d'un ensemble d'un ou plusieurs PCE dans son domaine, et
potentiellement dans d'autres domaines. Cette derniere est une fonction utile par exemple dans le cas d'un calcul de chemin
inter domaine.

Le présent document fait la liste d'un ensemble d'exigences fonctionnelles pour un tel mécanisme de découverte
automatique et dynamique de PCE. La Section 2 établit la position du probléme. La Section 3 illustre un scénario
d'application. Enfin la Section 4 traite des exigences détaillées.

11 est prévu que les solutions qui spécifient les procédures et protocoles ou extensions de protocole pour la découverte de
PCE satisfassent a ces exigences. Il n'est pas prévu de spécifier des exigences spécifiques d'une solution ou de faire
d'hypothéses sur les protocoles qui pourraient étre utilisés pour la découverte.

Noter que les exigences énumérées dans le présent document s'appliquent également aux PCE qui sont capables de calculer
des chemins dans les réseaux a capacité MPLS-TE et aux PCE qui sont capables de calculer des chemins dans des réseaux
a capacité GMPLS (et les PCE capables des deux).

I1 est aussi important de noter que la notion de PCC englobe celle d'un PCE qui agit comme PCC lorsqu'il demande un

calcul de chemin a un autre PCE (communication inter-PCE). Et donc, le présent document ne fait aucune distinction entre
la découverte de PCE par les PCC et la découverte de PCE par les PCE.

1.1 Conventions utilisées dans le présent document

Dans le présent document, les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS",
"DEVRAIT", "NE DEVRAIT PAS", "RECOMMANDE", "PEUT", et "FACULTATIF" sont a interpréter comme décrit
dans le BCP 14, RFC 2119.

1.2 Terminologie

Terminologie utilisée dans le présent document :

LSR (Label Switch Router) : routeur a commutation d'étiquette.

TE-LSP (Traffic Engineered Label Switched Path) : chemin a commutation d'étiquettes pour l'ingénierie de trafic

PCE (Path Computation Element) : élément de calcul de chemin. Entité (composant, application, ou nceud de réseau) qui
est capable de calculer un chemin sur le réseau sur la base d'un graphe du réseau, et

d'appliques des contraintes de calcul.

PCC (Path Computation Client) : client de calcul de chemin. Toute application cliente qui demande a un élément de calcul
de chemin d'effectuer un calcul de chemin.

Zone IGP (de protocole de routeur intérieur) (IGP, Interior Gateway Protocol) : zone OSPF ou niveau/zone ISIS.

ABR (Area Border Router) IGP : protocole de routeur intérieur pour un routeur de zone frontiére (routeur OSPF ABR ou
ISIS L1L2).

AS (Autonomous System) : systéme autonome.
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ASBR (A4S Border Router) : routeur frontiére de systéme autonome
TE-LSP intra-zone : un TE-LSP dont le chemin ne franchit pas les frontiéres de zone IGP.
TE-LSP interzone : un TE-LSP dont le chemin transite a travers deux zones IGP ou plus.

TE-LSP MPLS inter AS : TE-LSP en commutation multi protocolaire par étiquetage dont le chemin transite a travers deux
ou plusieurs AS ou sous-AS (confédérations de BGP).

Domaine : Toute collection d'éléments de réseau au sein d'une sphére commune de gestion d'adresse ou de responsabilité de
calcul de chemin. Comme exemples de domaine figurent les zones IGP et les systémes autonomes.

2. Position du probléeme et généralités sur les exigences

2.1 Position du probléme

Un domaine d'acheminement peut, en pratique, contenir plusieurs PCE :

- La charge du calcul du chemin peut étre équilibrée entre un ensemble de PCE pour améliorer la modularité.

- Pour les besoins de redondance, les PCE principaux et de sauvegarde peuvent étre utilisés.

- Les PCE peuvent avoir des capacités de calcul de chemin distinctes (calcul de chemin multi contraintes, calcul de
chemin de secours, etc.).

- Dans un contexte inter domaine, il peut y avoir plusieurs PCE avec des fonctions inter domaine distinctes (interzone,
inter AS, inter-couche), chaque PCE étant chargé du calcul de chemin dans un ou plusieurs domaines.

Pour permettre un choix efficace de PCE par les PCC, c'est-a-dire, de choisir le PCE approprié sur la base de ses capacités
et d'effectuer un équilibrage de charge efficace des demandes, un PCC a besoin de connaitre la localisation des PCE dans
son domaine, ainsi que des informations pertinentes pour les choix du PCE, et il a aussi éventuellement besoin de connaitre
la localisation de certains PCE dans d'autres domaines, pour les besoins du calcul des chemins inter domaines.

De telles informations de PCE pourraient étre acquises par une configuration manuelle, sur chaque PCC, de l'ensemble des
PCE avec leurs capacités. Une telle approche de configuration manuelle pourrait étre suffisante, et méme souhaitable dans
certaines situations particuliéres (par exemple, de découverte de PCE inter AS, ou la configuration manuelle des PCE
voisins peut étre préférée pour des raisons de sécurité), mais elle se heurte manifestement a plusieurs limitations :

- Cela peut impliquer une surcharge de configuration substantielle.
- Cela ne permettrait pas & un PCC de détecter de fagon dynamique qu'un nouveau PCE est disponible, qu'un PCE
existant n'est plus disponible, ou qu'il y a eu un changement des informations d'un PCE.

De plus, comme avec toute approche de configuration manuelle, il y a un risque d'erreur de configuration.

A titre d'exemple, dans un réseau multi zones constitué d'une zone ceeur de réseau et de N zones périphériques, et ou le
calcul de chemin MPLS-TE inter zone s'appuie sur un calcul de chemin a plusieurs PCE avec des ABR qui agissent comme
PCE, la zone cceur de réseau comprendrait au moins N PCE, et la configuration de PCC serait trop lourde (par exemple,
dans les réseaux multi zones existants, N peut dépasser cinquante).

Et donc, un mécanisme automatique de découverte de PCE permettant & un PCC de découvrir de facon dynamique un
ensemble de PCE est tres souhaitable.

2.2 Généralités sur les exigences

Un mécanisme de découverte de PCE qui satisfait aux exigences du présent document DOIT permettre a un PCC de
découvrir automatiquement la localisation d'un ou plusieurs PCE dans son domaine.

Lorsque le calcul de chemin inter domaine est nécessaire et que la politique le permet, la méthode de découverte de PCE
DOIT permettre a un PCC de découvrir automatiquement la localisation des PCE dans les autres domaines qui peuvent
aider au calcul de chemin inter domaine.

Un mécanisme de découverte de PCE DOIT permettre a un PCC de découvrir 1'ensemble de ou des domaines ou un PCE a
la visibilité¢ de la topologie d'ingénierie du trafic et peut calculer les chemins. Il DOIT aussi permettre la découverte des
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fonctions éventuelles de calcul de chemin inter domaine d'un PCE (inter zone, inter AS, inter couche, etc.).

Un mécanisme de découverte de PCE DOIT permettre le contréle de la portée de la découverte, c'est a dire 1'ensemble du
ou des domaines (zones, AS) ou des informations se rapportant 4 un PCE donné doivent étre découvertes.

Un mécanisme de découverte de PCE DOIT permettre aux PCC dans un périmetre de découverte donné de découvrir de
fagon dynamique qu'un nouveau PCE est apparu ou qu'il y a eu un changement des informations d'un PCE.

Un mécanisme de découverte de PCE DOIT permettre aux PCC de découvrir dynamiquement qu'un PCE n'est plus
disponible.

Un mécanisme de découverte de PCE DOIT prendre en charge les procédures de sécurité. En particulier, une considération
particuliere DOIT apportée a la fagon d'établir un modele de confiance pour la découverte de PCE.

FACULTATIVEMENT, un mécanisme de découverte de PCE PEUT étre utilisé de fagon a divulguer un ensemble de
capacités de PCE détaillées afin que le PCC puisse faire des choix élaborés et en connaissance de cause sur le PCE a
utiliser.

3. Exemple de scénario d'application

0100090000037800000002001c0000000000040000000301080005000000060200000000050000000c021£0528100400000
02e0118001c000000f6021000070000000000bc02000000000102022253797374656d0005281000008cbf1100cd04d53090a
320000c02000028100000040000002d01000004000000020101001c000000fb029c£f0000000000009001000000000440001
254696d6573204e657720526f6d616e0000000000000000000000000000000000040000002d010100050000000902000000
020d000000320a52000000010004000000000023101a0520482d00040000002d010000030000000000

Figure 1

La Figure 1 illustre un réseau multi zone/AS avec plusieurs PCE :

- L'ABR R3 est un PCE qui peut prendre part au calcul de chemin inter zone. Il peut calculer des chemins dans la zone 1
et la zone 0.

- L'ABR R6 est un PCE qui peut prendre part au calcul de chemin inter zone. Il peut calculer des chemins dans la zone 0
et la zone 2.

- L'ASBR R9 est un PCE qui peut prendre part au calcul de chemin inter AS Il est chargé du calcul de chemin dans I'AS1
vers I'AS2.

- L'ASBR R12 est un PCE qui peut prendre part au calcul de chemin inter AS Il est chargé du calcul de chemin dans
'AS2 vers I'AS1.

- Le serveur S1 est un PCE qui peut étre utilisé pour calculer divers chemins et chemins de secours dans la zone 1.

En satisfaisant les exigences établies dans le présent document, le mécanisme de découverte de PCE permettra :

- achaque PCC dans les zones 1 et 0 de découvrir de fagon dynamique R3, comme PCE pour un calcul de chemin inter
zone, et que R3 peut calculer les chemins dans les zones 0 et 1.

- chaque PCC dans les zones 0 et 2 de découvrir de fagon dynamique R6, comme PCE pour un calcul de chemin inter
zone, et que R6 peut calculer les chemins dans la zone 2 et la zone 0.

- chaque PCC dans AS1 et un ou plusieurs PCC dans AS2 de découvrit de facon dynamique R9 comme PCE pour le
calcul de chemin inter AS dans AS1 vers AS2.

- chaque PCC dans AS2 et un ou plusieurs PCC dans AS1 de découvrir de fagon dynamique R12 comme PCE pour le
calcul de chemin inter AS dans AS2 vers ASI.

- chaque PCC dans la zone 1 de découvrir de fagon dynamique S1, comme PCE pour le calcul de chemin intra zone ans
la zone 1, et facultativement de découvrir ses capacités de calcul de chemin (calcul d'autre chemin et calcul de chemin
de secours).

4. Exigences détaillées
4.1 Informations de PCE a divulguer

On distingue deux niveaux d'informations de PCE a divulguer par un mécanisme de découverte de PCE:

- Informations générales. La divulgation DOIT étre prise en charge par le mécanisme de découverte de PCE.
- Informations détaillées. La divulgation PEUT étre prise en charge par le mécanisme de découverte de PCE.
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Le mécanisme de découverte de PCE DOIT permettre la divulgation des informations générales de PCE qui vont permettre
aux PCC de choisir les PCE appropriés. Cela comporte la découverte de la localisation de PCE, les domaines de PCE pris
en charge par les PCE, et les fonctions inter domaine des PCE.

Le mécanisme de découverte de PCE PEUT aussi permettre la divulgation des informations détaillées de PCE. Cela
comprend des informations ou toutes les informations sur les capacités de calcul de chemin du PCE et des PCE de
remplacement. Ces informations ne font pas partie de la découverte de PCE ; ce sont des informations supplémentaires qui
peuvent faciliter le choix d'un PCE par un PCC. La prise en charge de 1'échange de ces informations est facultative dans le
contexte du mécanisme de découverte de PCE lui-méme. Cela ne signifie pas que la disponibilité de ces informations soit
facultative dans l'architecture fondée sur le PCE, mais que de telles informations pourraient aussi étre obtenues par d'autres
mécanismes, tels que le protocole de communication de PCC a PCE.

4.1.1 Informations générales de PCE (prise en charge obligatoire)

4.1.1.1 Découverte de la localisation de PCE

Le mécanisme de découverte de PCE DOIT permettre la découverte, pour un PCE donné de l'adresse IPv4 et/ou IPv6 a
utiliser pour atteindre le PCE. Cette adresse sera normalement une adresse qui est toujours joignable, si il y a une connexité
avec le PCE.

Cette adresse sera utilisée par les PCC pour communiquer avec un PCE, a travers un protocole de communication de PCC a
PCE.

4.1.1.2 Découverte des fonctions de domaine et inter domaine de PCE

Le calcul de chemin inter domaine est une application clé de l'architecture fondée sur le PCE. Elle peut s'appuyer sur un
calcul de chemin a plusieurs PCE, ou les PCE de chaque domaine calculent une partie du chemin de bout en bout et
collaborent tous ensemble a trouver le chemin complet d'une extrémité a l'autre. Le calcul de chemin inter domaine peut
aussi s'appuyer sur un calcul de chemin par un seul PCE dans lequel un PCE a la visibilité sur l'intérieur de plusieurs
domaines et peut calculer un chemin d'extrémité a extrémité complet (c'est-a-dire, un chemin depuis I'extrémité de téte du
TE-LSP inter domaine jusqu'a I'extrémité de fin du TE-LSP inter domaine).

Et donc, le mécanisme de découverte de PCE DOIT permettre la découverte de I'ensemble de un ou plusieurs domaines ou
un PCE a de la visibilité et peut calculer les chemins. Ces domaines pourraient étre identifiés en utilisant un identifiant de
domaine : par exemple, une zone IGP peut étre identifiée par l'identifiant de zone (OSPF ou ISIS), et une AS peut étre
identifiée par le numéro d'AS.

Le mécanisme de découverte de PCE DOIT aussi permettre la découverte des fonctions inter domaine d'un PCE, c'est-a-
dire, si un PCE peut étre utilisé pour calculer, ou prendre part au calcul, des chemins de bout en bout a travers les frontiéres
de domaine. Les fonctions inter domaine incluent de fagon non exhaustive le calcul de chemin interzone, inter AS et inter
couche. Noter que ces fonctions ne sont pas mutuellement exclusives.

Noter que les fonctions inter domaine ne sont pas nécessairement déduites de I'ensemble de domaines sur lequel un PCE a
de la visibilité. Par exemple, un PCE peut avoir une visibilité limitée a un seul domaine, mais peut étre capable de prendre
part au calcul de chemins inter domaine en collaboration avec les PCE d'autres domaines. A l'inverse, une PCE peut avoir
de la visibilité sur plusieurs domaines, mais l'opérateur ne veut pas que le PCE soit utilisé pour les calculs de chemins inter
domaines.

Le mécanisme de découverte de PCE DOIT permettre aussi de découvrir l'ensemble d'un ou plusieurs domaines vers
lesquels un PCE peut calculer des chemins. Par exemple, dans un contexte de calcul de chemin inter AS, il peut y avoir
plusieurs PCE dans une AS, chacun étant chargé de prendre part au calcul des chemins inter AS vers un ensemble d'une ou
plusieurs AS de destination, et un PCC peut avoir a découvrir les AS de destination dont chaque PCE est chargé.

4.1.2 Informations détaillées de PCE (prise en charge facultative)

4.1.2.1 Découverte des capacités de PCE

Dans le cas ou il y a plusieurs PCE avec des capacités disponibles distinctes, un PCC a a choisir un ou plusieurs PCE
appropriés.
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A cette fin, le mécanisme de découverte de PCE PEUT prendre en charge la divulgations de certaines capacités détaillées
de PCE.

Pour illustrer ce propos, cela pourrait inclure les capacités de PCE suivantes qui se rapportent au calcul de chemin :

- Les contraintes de liaison prises en charge : par exemple, bande passante, affinités.

- Les contraintes de chemin prises en charge : colit IGP/TE maximum, compte de bond maximum.

- Les fonctions objectives prises en charge : par exemple, plus court chemin, chemin le plus large.

- La capacité a calculer plusieurs chemins corrélés : par exemple, chemins divers, chemins a charge équilibrée.

- La capacité a calculer des chemins bidirectionnels.

- Les contraintes spécifiques de la technologie GLMPS prises en charge : par exemple, les capacités de commutation
d'interface prises en charge, les types de codage.

Et cela pourrait aussi inclure certaines capacités spécifiques de PCE :

- La capacité a traiter les priorités des demandes.

- La taille maximum d'un message de demande.

- Le nombre maximum de demandes de chemin dans un message de demande.

- La puissance de calcul du PCE (paramétres statiques a utiliser pour I'équilibrage de charge pondéré des demandes).

De telles informations concernant les capacités de PCE pourraient alors étre utilisées par un PCC pour choisir un PCE
approprié sur une liste de PCE candidats.

Noter que la définition exacte et la description des capacités des PCE sortent du domaine d'application du présent
document. Il est prévu que ce soit décrit dans un ou plusieurs documents distincts qui pourraient étre spécifiques de
l'application.

4.1.2.2 Découverte des PCE de remplacement

En cas de défaillance d'un PCE, un PCC doit en choisir un autre, s'il en est de disponible. Il peut étre utile dans diverses
situations qu'un PCE indique un ensemble de un ou plusieurs PCE de remplacement qui puissent étre choisis en cas de
défaillance du PCE en cause.

Et donc, le mécanisme de découverte de PCE PEUT permettre la découverte, pour un PCE donné, de la localisation d'un ou
plusieurs des PCE de remplacement alloués.

Le mécanisme de découverte de PCE PEUT aussi permettre la découverte, pour un PCE donné, de l'ensemble de un ou
plusieurs PCE pour lesquels il agit comme PCE de remplacement.

4.2 Portée de la découverte de PCE

Le mécanisme de découverte de PCE DOIT permettre le contréle de la portée de la divulgation des informations de PCE
PCE par PCE. En d'autres termes, il DOIT permettre de contréler a quel PCC ou groupe de PCC les informations se
rapportant a un PCE peuvent étre divulguées.

Le choix de la portée de la découverte d'un PCE donné DOIT inclure au moins les réglages suivants :
- Tous les PCC dans une seule zone IGP.

- Tous les PCC dans un ensemble de zones IGP adjacentes.

- Tous les PCC dans une seule AS.

- Tous les PCC dans un ensemble d'AS.

- Un ensemble d'un ou plusieurs PCC dans un ensemble d'une ou plusieurs AS.

En particulier, cela implique aussi que le mécanisme de découverte de PCE DOIT permettre la découverte des informations
de PCE a travers les zones IGP et a travers les frontiéres d'AS.

La portée de la découverte DOIT étre configurable PCE par PCE.

I1 DOIT étre possible de désactiver la découverte de PCE PCE par PCE.

4.2.1 Exigences spécifiques inter AS

Lorsqu'on utilise une approche fondée sur le PCE pour le calcul de chemin inter AS, un PCC dans une AS peut avoir besoin
d'acquérir des informations au sujet des PCE a capacité inter AS localisés dans d'autres AS. A cette fin, et comme souligné
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au paragraphe précédent, le mécanisme de découverte de PCE DOIT permettre la divulgation des informations qui se
rapportent aux PCE a capacité inter AS a travers les frontiéres d'AS.

Une telle découverte de PCE inter AS doit étre controlée avec soin. Pour des raisons de sécurité et de confidentialité, en
particulier dans un contexte inter fournisseur, le mécanisme de découverte DOIT permettre de limiter la portée de la
découverte & un ensemble d'AS et DOIT aussi fournir le controle des informations de PCE a divulguer a travers les AS. On
le réalise en appliquent des politiques (voir aussi le paragraphe 4.4). Cela implique la capacité de contenir une annonce de
PCE a un ensemble restreint d'une ou plusieurs AS, et de filtrer et traduire tout paramétre de PCE (domaines de PCE,
fonctions inter domaines de PCE, capacités de PCE, etc.) dans les divulgations qui traversent les frontiéres d'une AS. Pour
illustrer notre propos, il peut étre utile de divulguer localement des informations détaillées de PCE (telles que les capacités
détaillées) dans I'AS du PCE, mais seulement des informations générales (comme la localisation et les domaines pris en
charge) dans les autres AS.

4.3 Synchronisation des informations de PCE

Le mécanisme de découverte de PCE DOIT permettre & un PCC de découvrir tout changement des informations qui se
rapportent a un PCE qu'il a découvert précédemment. Cela inclut les changements aussi bien aux informations générales
(par exemple, un changement des domaines pris en charge par le PCE) qu'aux informations détaillées si elles sont couvertes
(par exemple, une modification des capacités du PCE).

De plus, le mécanisme de découverte de PCE DOIT permettre la découverte dynamique de nouveaux PCE dans une portée
de découverte donnée.

Noter qu'il n'est pas exigé une détection en temps réel de ces changements ; le mécanisme de découverte de PCE
DEVRAIT plutét permettre la découverte de ces changements dans un délai de 60 secondes, et 1'opérateur devrait avoir la
capacité de configurer le délai de découverte.

Noter que les informations de PCE sont relativement statiques et on s'attend a ce qu'elles soient relativement stables et ne
changent pas fréquemment.

4.4 Découverte de la désactivation de PCE

Le mécanisme de découverte de PCE DOIT permettre & un PCC de découvrir quand un PCE qui a été découvert
précédemment n'est plus en vie ou est désactivé. Cela peut aider a réduire ou éviter une interruption de service de calcul de
chemin.

Noter qu'il n'est pas exigé que la détection d'une défaillance/désactivation de PCE se fasse en temps réel ; le mécanisme de
découverte de PCE DEVRAIT plutét permettre qu'une telle découverte survienne dans un délai de 60 secondes, et
l'opérateur devrait avoir la capacité de configurer le délai de découverte.

4.5 Politiques de prise en charge

Le mécanisme de découverte de PCE DOIT permettre aux politiques de restreindre la portée de découverte a un ensemble
de domaines autorisés, pour contrdler et restreindre le type et la nature des informations a divulguer, et aussi de filtrer et
traduire certaines informations aux frontiéres des domaines. Il DOIT étre possible d'appliquer ces politiques PCE par PCE.

Noter que les mécanismes de découverte DOIVENT permettre de divulguer les informations de politique de fagon a
contréler les politiques de divulgation aux frontiéres de domaine.

Il DOIT aussi étre possible d'appliquer des politiques différentes lors de la divulgation d'informations de PCE a des

domaines différents.

4.6 Exigences pour la sécurité

Les cinq menaces majeures qui se rapportent aux mécanismes de découverte de PCE sont :
- l'usurpation d'identité d'un PCE ;
- l'interception des informations de découverte de PCE (reniflage) ;
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- falsification de découverte de PCE information ;
- divulgation d'informations a des PCC non autorisés (mystification de PCC) ;
- attaques de déni de service (DoS).

Noter que la sécurité des procédures de découverte de PCE est d'une importance particuliére dans un contexte inter AS, ou
la découverte de PCE peut augmenter la vulnérabilité aux attaques et les conséquences de ces attaques.

Et donc, les mécanismes DOIVENT étre définis pour assurer 'authenticité, l'intégrité, la confidentialité, et la maitrise des

informations de découverte de PCE :

- I DOIT y avoir un mécanisme pour authentifier les informations de découverte.

- 11 DOIT y avoir un mécanisme pour vérifier I'intégrité des informations de découverte.

- 11 DOIT y avoir un mécanisme de chiffrement des informations de découverte.

- 11 DOIT y avoir un mécanisme pour restreindre la portée de la découverte a un ensemble de PCC autorisés et pour filtrer
les informations de PCE divulguées aux frontieres de domaine (comme défini au paragraphe 4.5).

Un PCE et un PCC DOIVENT étre identifiés par un identifiant unique au monde, qui peut, par exemple, étre une
combinaison de numéro d'AS et d'adresse IP.

Des mécanismes DOIVENT étre définis afin de limiter 1'impact d'une attaque de déni de service sur la procédure de
découverte de PCE (par exemple, filtrer des changements excessifs d'informations de PCE et de PCE défaillants). Noter
aussi que les attaques de DoS peuvent étre accidentelles (causées par le mauvais comportement d'un systéme de PCE) ou
intentionnelles. Comme exposé dans la [RFC4657], de tels mécanismes peuvent comporter le filtrage de paquets, la
limitation du débit, pas d'écoute de proximité, et lorsque c'est possible, l'utilisation d'espaces d'adresses privés.

Une considération attentive DOIT aussi étre apportée a la facon d'établir un modéle de confiance pour la découverte de
PCE. Le mécanisme de découverte de PCE DOIT explicitement prendre en charge un ensemble spécifique d'un ou
plusieurs modeles de confiance.

4.7 Extensibilité

Le mécanisme de découverte de PCE DOIT étre souple et extensible de fagon a permettre facilement l'inclusion
d'informations de PCE supplémentaires qui pourraient étre définies a l'avenir.

4.8.  Adaptabilité

Le mécanisme de découverte de PCE DOIT étre congu de fagon a bien s'adapter a un accroissement de 1'un des paramétres
suivants :

- Nombre des PCC qui découvrent un PCE donné.

- Nombre des PCE a découvrir par u PCC donné.

- Nombre de domaines dans la portée de découverte.

Le mécanisme de découverte de PCE NE DOIT PAS avoir un effet contraire sur les performances des autres protocoles (en
particulier d'acheminement et de signalisation) qui fonctionnent déja sur le réseau.

Noter qu'il n'y a pas d'exigence d'adaptabilité par rapport a la quantité des informations a échanger.

Les informations divulguées dans le mécanisme de découverte de PCE sont relativement statiques. Les changements des
informations de PCE peuvent survenir par suite d'une mise a jour de configuration de PCE, de déploiement/activation de
PCE, ou de désactivation/suppression de PCE, et ne devraient pas survenir par suite de l'activité du PCE lui-méme. Et donc,
ces informations sont assez stables et ne changeront pas fréquemment.

4.9 Ordres de grandeur pour la gestion

Ce paragraphe donne les estimations d'ordre de grandeur minimum de ce que le mécanisme de découverte de PCE devrait
prendre en charge :

- Nombre de PCC découvrant un PCE donné : 1000

- Nombre de PCE a découvrir par un PCC donné : 100
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4.10 Considérations pour la gestion

Il est EXIGE que les mécanismes gérent les opérations de découverte de PCE. Cela inclut la configuration des fonctions et
politiques de découverte de PCE, ainsi que la surveillance de l'activité du protocole de découverte.

4.10.1 Configuration des paramétres de découverte de PCE

I1 DOIT étre possible d'activer et de désactiver la fonction de découverte de PCE a un PCC et a un PCE.

Sur le PCC, il DOIT étre possible a un opérateur d'activer/désactiver la découverte de PCE automatique. L'activation de la
découverte automatique NE DOIT PAS empécher la configuration statique des information de PCE qui peut compléter les
informations découvertes.

Au PCE, il DOIT étre possible a un opérateur de controler l'application des politiques de découverte par lesquelles le PCE
spécifique est découvert. Comme décrit au paragraphe 4.5, ce contréle DOIT inclure la capacité a

- restreindre la portée de découverte a un ensemble de domaines autorisés ;

- définir le type et la nature des informations divulguées ;

- spécifier le filtrage et la traduction a appliquer aux informations de PCE divulguées au frontiéres de domaine.

Ces options de configuration PEUVENT étre prises en charge a travers une interface de configuration locale spécifique de
la mise en ceuvre, ou PEUVENT étre prises en charge via une interface normalisée (telle qu'un module de MIB, comme ci-
dessous).

4.10.2 Modules de MIB de découverte de PCE

Les modules de MIB de découverte de PCE DOIVENT étre spécifiés pour le contréle de la fonction sur les PCC et les
PCE.

4.10.2.1 Module MIB de PCC

Le module de MIB qui fonctionnera sur les PCC DOIT comporter au moins ce qui suit :
- Une commande pour désactiver la découverte automatique par le PCC,

- L'ensemble des PCE connus,

- Le nombre de PCE connus, et le nombre de PCE découverts.

Pour chaque PCE rapporté dans le module de MIB, les informations suivantes DOIVENT étre disponibles :
- Les informations annoncées par le PCE (c'est-a-dire, les informations découvertes),

- les informations configurées localement au sujet du PCE,

- Le temps écoulé¢ depuis la découverte du PCE,

- Le temps écoulé depuis le dernier changement des informations découvertes pour le PCE.

Noter que lorsque un PCE n'est plus en vie (voir au paragraphe 4.4), il NE DEVRAIT PLUS étre rapporté dans le module
de MIB du PCC.

Le module de MIB DEVRAIT aussi fournir les taux moyens et maximum d'arrivée, de départ et de modification de
découverte de PCE pour permettre une analyse efficace du fonctionnement des protocoles. De plus, le module de MIB
DEVRAIT faire rapport sur le fonctionnement du protocole de découverte en comptant le nombre d'échanges
d'informations inacceptables et incompréhensibles.

Le module de MIB de PCC DEVRAIT aussi étre utilisé pour fournir des notifications lors du franchissement de seuils (par
exemple, du taux de changements maximum, du nombre de messages inacceptables) ou lorsque surviennent des
événements importants (par exemple, le nombre de PCE découverts descend a zéro).

4.10.2.2 Module MIB de PCE

Le module de MIB qui fonctionnera sur les PCE DOIT inclure au moins :

- une commande pour désactiver les annonces de découverte automatiques par le PCE ;

- les informations & annoncer par le PCE, bien que ces informations PUISSENT étre présentes en lecture seule ;

- les politiques de découverte actives sur le PCE, bien que ces informations PUISSENT étre présentes en lecture seule.

Le module de MIB DEVRAIT aussi inclure
- le temps écoulé depuis le dernier changement des informations de PCE annoncées ;
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- le temps écoulé depuis le dernier changement des politiques d'annonce ;
- le contréle des interfaces sur lesquelles le PCE produit les annonces lorsque c'est applicable a la solution de protocole
choisie.

Noter qu'un PCE PEUT aussi étre configuré pour découvrir d'autres PCE. Dans ce cas, il DEVRAIT fonctionner avec le
module de MIB décrit au paragraphe 4.10.2.1 aussi bien qu'avec le module décrit ici.

4.10.3 Surveillance du fonctionnement du protocole

Il DOIT étre possible de surveiller le fonctionnement de tout protocole de découverte de PCE. Lorsque un protocole
existant est utilisé pour prendre en charge la fonction de découverte de PCE, cette surveillance DEVRAIT étre réalisée en
utilisant les techniques déja définies pour ce protocole, amélioré par les modules de MIB décrits ci-dessus. Lorsque ces
techniques sont inadéquates, de nouvelles techniques DOIVENT étre développées.

La surveillance du fonctionnement du protocole requiert la prise en charge d'au moins les fonctions suivantes :

- Corrélation des informations annoncées avec les informations regues.

- Compte des éléments d'information abandonnés, corrompus, et rejetés.

- Détection des réseaux 'segmentés’, c'est-a-dire, la capacité a détecter et diagnostiquer la défaillance d'une annonce de
PCE a atteindre un PCC.

4.10.4 Impact sur le fonctionnement du réseau

Des changements fréquents des informations de PCE peuvent avoir un impact significatif sur les PCC qui regoivent les
annonces, peuvent déstabiliser le fonctionnement du réseau en amenant les PCC a échanger les PCE, et peuvent causer des
dommages au réseau par un trafic d'annonces excessif. Et donc, il DOIT étre possible d'appliquer au moins les controles
suivants :

- des limites configurables au débit des annonces de changement de paramétres d'un PCE,

- le contréle de I'impact sur les PCC comme par la limitation du taux des messages de découverte,

- un contrdle configurable des déclencheurs qui causent le passage d'un PCC a un autre PCE.

5. Considérations pour la sécurité

Le présent document est un document d'exigences qui ne souléve donc pas par lui-méme de questions particulicres
concernant la sécurité.

Un ensemble d'exigences pour la sécurité qui DOIVENT étre prises en considération lors de la conception et du
développement d'un mécanisme de découverte de PCE a été précisé au paragraphe 4.6.
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